
Phishing

¿Cómo lo hacen?

 A través de emails, SMS y
páginas web falsas

Texto con errores gramaticales y de
ortografía
Tono extraño e inusual 
Traducción deficiente

¿Cómo detectarlo?

¿Cómo evitarlo?

Comprobar la dirección de email y la
web

Mantener actualizado el software 

No compartir información confidencial

Utilizar contraseñas seguras 

Evitar hacer clic en enlaces sospechosos

Fortalece los controles internos
Forma a los empleados
Establece autentificación
multifactor
Vigila y monitorea
Contacta con las autoridades y
abogados
Contrata un ciberseguro

Verifica la autenticidad de la
solicitud
No compartas información sensible 
Comunícalo a tu equipo de
seguridad
Documenta todo 

Si eres una empresa:

Si eres un empleado:

techlu
Tecnología, Derecho y Actualidad. 

2Fraude del CEO

Es la suplantación de identidad
de altos cargos de una empresa
para engañar a los empleados y
conseguir transacciones
financieras fraudulentas

¿Cómo lo hacen?

Con un modus operandi similar al
phishing 

El estafador conoce bien el
funcionamiento de la empresa

Contacta a través del correo o una
llamada

Solicita un pago o una acción
URGENTE 

Soluciones

1
Es un fraude en línea en el que
los estafadores suplantan la
identidad para engañar a las
personas y obtener información
confidencial

Contraseñas
Datos bancarios
Datos personales

¿Qué tipo de información?

PHISHING Y
FRAUDE DEL
CEO

Ciberdelincuencia

El término "phishing" proviene
de la palabra "fishing" (pescar).
Hace alusión a cómo los
estafadores "pescan" datos
sensibles de sus víctimas.


